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NO-39 SEGURIDAD Y USO DE EQUIPOS DE TERCEROS

1. Normatividad Relacionada
PO-01 Acceso a la Informacion
PO-10 Propiedad de la Informacién
PO-11 Responsabilidad de los Servidores Publicos
PO-12 Seguridad Fisica
PO-13 Software utilizado

2. Objetivo
Asegurar el uso adecuado de equipos propiedad de terceros protegiendo la confiabilidad,
integridad y disponibilidad de la informacion en la UAEAC.

3. Alcance

Esta norma aplica a todos los responsables de equipos que son propiedad de terceros
autorizados por la Direccién de Informatica para ser ingresados a la red de datos de la
UAEAC con el propgésito de desarrollar las labores propias de la Entidad.

4. Descripcion

e Los equipos de propiedad de terceros que sean autorizados por la Direccion de
Informatica para ser ingresados a la red de datos de la UAEAC deberan:

v' Utilizar nicamente el software necesario para el desarrollo de sus labores.

v" Tener instalado software debidamente licenciado; la UAEAC no se hace responsable
por el uso de software no licenciado.

v/ Mantener actualizado el software instalado con los niveles de seguridad recomendados
por el fabricante.

v Tener instalado, actualizado y en funcionamiento un software antimalware con el fin de
evitar el ingreso de virus 'y cédigo malicioso que pueda propagarse a través de la red
de datos de la UAEAC.

v Ser identificados segun el estandar de nomenclatura de equipos cliente definida por la
UAEAC.

e La contrasefa del usuario administrador sera la utilizada en los equipos propiedad de la
UAEAC, la cual no conocera el tercero.
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Los responsables de equipos de terceros deberan:

v

v

v

Mantener apagados los computadores en horario fuera de oficina y cuando hayan
finalizado su uso.

Tomar las medidas necesarias para garantizar la seguridad del equipo de su propiedad.

Asegurar fisicamente los equipos con el fin de prevenir pérdida de hardware, la UAEAC
no se hace responsable por pérdida de elementos.

Evitar compartir carpetas con otros usuarios de la red de datos; la UAEAC no se hace
responsable por pérdida de informacién almacenada en carpetas compartidas.

Controlar el acceso al computador a personas no autorizadas para asegurar la
proteccion de la informacién.

Utilizar adecuadamente los componentes tecnoldgicos que provee la Entidad.

No hacer uso de conexiones adicionales a redes externas mientras el computador esté
conectado a la red de datos de la UAEAC.

Conocer y cumplir la normatividad establecida en el Modelo de Seguridad y Privacidad
de la Informacion.

Realizar soporte de hardware y software cuando sea requerido. La Direcciéon de
Informéatica no realizara soporte sobre equipos de propiedad de terceros.



